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Аннотация. Рассматривается задача анализа качества псевдослучайной последователь-

ности (ПСП) заданной длины. Качество ПСП оценивается как степень приближения статисти-
ческих ее свойств к свойствам случайной последовательности. Решена задача отображения за-
кономерностей в структуре ПСП, определяемых алгоритмом формирования, в соответствую-
щее значение параметра «энтропия цепей Маркова». Параметр вычисляется по стохастической 
матрице, однозначно соответствующей исследуемой ПСП, величина параметра – мера качества. 
Показано, что величина отклонения параметра от заданного максимального значения энтропии 
случайной последовательности – мера качества ПСП, оцениваемая с точностью, пропорцио-
нальной длине анализируемой ПСП. 

Ключевые слова: анализ псевдослучайных последовательностей, критерий «энтропия 
цепей Маркова», стохастическая матрица, точность оценки. 

 
Введение 

Методы и алгоритмы анализа периодических многоразрядных псевдослучайных 
последовательностей (ПСП), а также подпоследовательностей заданной длины подобных 
ПСП, формируемых на алгоритмах, реализующих различные рекуррентные соотноше-
ния, широко отражены в публикациях [1–15]. Разнообразие алгоритмов и тестов для ана-
лиза ПСП постоянно увеличивается [10–13], что обусловлено развитием, совершенство-
ванием моделей и алгоритмов построения генераторов ПСП с характеристиками, близ-
кими к характеристикам случайных последовательностей [11–15], и расширением круга 
задач, связанных с применением ПСП в областях статистического моделирования [4; 12–
17], защиты информации и др. [1–4; 6; 15]. 

Известно эффективное применение параметра «энтропия» [18] простой стацио-
нарной цепи Маркова (энтропия стохастической матрицы (СМ), следуя терминологии 
[19]), вычисляемого по заданной СМ, в качестве математического средства анализа це-
пей Маркова – классификация, идентификация [19–20], определение линейной сложно-
сти [21] марковских последовательностей. 

Случайную последовательность с m равновероятными независимыми состояниями 
можно рассматривать как цепь Маркова с переходной стохастической матрицей ijP p , 

1ijp m , порядка m, каждая строка которой имеет один и тот же предельный вектор 

0 1 1( ) , , ..., mm  , 1i m  [22]. Энтропия H(P) данной цепи при 1ijp m , 

1i m , 0, 1i m   достигает максимального значения [18]. В соответствии с [23] при-
знаком случайности конечной последовательности символов считается отсутствие в ней 
закономерности. ПСП, основанные на алгоритмах, реализующих различные рекуррент-
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ные соотношения, имеют строения, отражающие закономерности соответствующих ал-
горитмов. В связи с этим по задаче анализа качества ПСП можно поставить вопрос: ка-
ким образом существующие закономерности в структуре ПСП заданной длины, генери-
руемой по заданному алгоритму, отобразить в соответствующее значение параметра «эн-
тропия цепей Маркова», вычисленное на основе заданной ПСП. 

Цель работы – показать возможность применения параметра энтропии простой 
стационарной цепи Маркова как критерия качества статистических свойств ПСП и 
предложить метод анализа многоразрядных ПСП заданной длины на основе данного 
критерия, позволяющий с точностью, определяемой длиной ПСП, оценивать прибли-
жение статистических свойств ПСП к равномерному закону случайной последователь-
ности. 

 
Постановка задачи анализа ПСП 

Пусть задана периодическая ПСП с периодом, равным L, формируемая конгру-
энтным генератором, основанным на алгоритме, реализующем некоторое рекуррентное 
соотношение в цифровом (десятичное представление) алфавите 0 1 1( ) , , ..., LS L s s s   

[1–6; 15]. Обозначим подобные ПСП через МL. Пусть получена некоторая подпоследо-
вательность ПСП ( )M L  заданной длины N L  с подмножеством элементов 

0 1 1( ) , , ..., NS N s s s  . Данные подпоследовательности можно получить, например 
по алгоритмам [1–6; 15]; далее их будем обозначать как ПСП MN. Для случая N L  
объектом анализа является ПСП МL с множеством ( )S L . Множество 

0 1 1( ) , , ..., NS N s s s  , N L , упорядочим по возрастанию элементов и разобьем на m 

непересекающихся подмножеств 

0 1 1... mA A A  ,     (1)  

мощности которых равны 

1ia   и 
1

0

m
ii

a N



 , 2 m N  .    (2) 

Обозначим данные подмножества соответственно символами множества 

0 1 1... mY y y y  , . 

Введем в рассмотрение стохастический вектор вида 

0 1 1 0 1 1( ) , , ..., , , ...,m mm N N N   ,  (3) 

где ia , 0, 1i m   удовлетворяют условию (2). Энтропия вектора (3) вычисляется по 
формуле [18] 

1
20

( ) log
m

i ii
H m




  .    (4) 

Максимальное значение 2( ) logH m m  достигается при 1i m , 0, 1i m   

[18]. 
Пусть ПСП вида NM  при заданном векторе (3), имеющем максимальную энтро-

пию (4), поставлена в однозначное соответствие по некоторому алгоритму стохастиче-
ской эргодической [22] матрице СМ ijP P p  с рациональными элементами, облада-
ющей предельным [22] вектором, равным заданному вектору ( )m  вида (3). Элементы 
СМ Р имеют вид 
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1

0

/
m

ij ij ij
j

p a a




 
   
 

 , 

1

0

m

ij i
j

a a




 , 1ia   и 
1

0

m
ii

a N



 , 0, 1i m  .  (5) 

Вычислим энтропию по матрице Р (обозначение энтропии H(P)) по формуле 
[18]: 

1 1

0 0
( ) log2

m m
i ij iji j

H P p p
 

 
   .    (6) 

Энтропия H(P) данной цепи при 1ijp m , 1i m , 1,0  mi  достигает 
максимального значения [18]: 

max 2( ) logH P H m  .     (7) 

Замечание 1. При m = N матрица Р является стохастической булевой и H(P) = 0. 
Матрицу Р со свойством (7) обозначим Р(Hmax). Матрица Р(Hmax) обладает свой-

ством 
1 1 2

0 0

m m
iji j

a m
 

 
  ,    (8) 

где 1ija  , , 0, 1i j m   [18]. 

Примем ограничение, учитывая замечание 1 и свойство (8): требуемый порядок m 
определяемой СМ задается при фиксированном N из условия – значение величины 

2m N         (9) 

минимально. Параметр (9) характеризует величину разности между количествами суще-
ствующих вероятностных переходов, представленных в матрице maxP H  и сравнивае-
мой Р. 

Введем параметр  
maxн H H P   ,     (10) 

который будем интерпретировать как характеризующий меру отличия заданной ПСП 
NM  от случайной m-значной последовательности с равномерным распределением. 

Максимальное значение параметра (10) равно 2log m , что следует из (7) и замечания 1. 
Из (3), (5), (7) и замечания 1 следует, что точность вычисления параметра (10) опреде-
ляется величиной N и точностью представления значений 2log m  [24] (с точностью 
порядка 10–4).  

Примем: если при значениях величин Hmax, представленных с точностью не менее 
10–4, параметр 1

н N   , то сравниваемые энтропии Hmax и H(P) не различаются. Огра-

ничение вида 43 10N   определяется ограничением на точность представления 

элементов 
1

0

/
m

ij ij ij
j

p a a




 
   
 

 , вычисляемых СМ Р для экспериментальных приложе-

ний. 
Модифицируем параметр (10) – приведем его к виду 
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max100 %пр нk H   .    (11) 

Параметр (11) (далее прk – коэффициент различия, характеризующий качество 
ПСП) определяет меру отличимости качества заданной ПСП от случайной m-значной 
равномерно распределенной последовательности, характеризуемой матрицей maxP H , и 
позволяет отображать выраженную в процентах меру качества. 

Требуется представить метод количественного анализа качества ПСП MN, N L  
на основе параметров (10), (11) при ограничении (9), позволяющий оценивать качество 
по (10) с точностью не менее 1N  . 

 
Этапы решения задачи 

Этап 1. Построение стохастической эргодической матрицы, однозначно соот-
ветствующей заданной ПСП MN при ограничении вида (3), (5), (9). 

Пусть заданы ПСП вида MN, множество ( )S N  элементов этой ПСП, величина m 

в соответствии с (9). Зададим разбиение вида (1), (2) множества ( )S N  и множество 

0 1 1... mY y y y  . Этому разбиению поставим в однозначное соответствие век-
тор (3). Отметим: разбиение вида (1), (2) задается таким, чтобы величина энтропии (4) 
вектора (3) при величинах N, m была максимальной. 

Реализуем однозначное отображение : S Y . Полученную соответствующую 
последовательность длины N, состоящую из элементов множества Y обозначим через 

N . Последовательности N  поставим в однозначное соответствие матрице с ра-

циональными элементами – матрице относительных частот '' ( ) ( / )ij ij iP p a a   поряд-

ка m, где ia  – число вхождений буквы iy  в последовательности длины N, 1ia  , ija – 

число вхождений пары стоящих рядом букв i jy y , , 0, 1i j m   (считаем, что за Ny  сле-

дует 1y ). Матрица P , получаемая по последовательности N , – стохастическая эр-
годическая, обладающая свойствами [25]: 

1) элементы 
1

'

0

/
m

ij ij ij
j

p a a




 
   
 

 , 

1 1

0 0

1
m m

ij ji i
j j

a a a
 

 

     и 
1

0

m

i
i

a N




 , , 0, 1i j m  ;   (12) 

2) предельный стохастический вектор матрицы P  равен вектору вида (3): 
.    (13) 

Заметим: свойство (12) включает свойство (8). 
Замечание 2. Стохастическая матрица 

 
заданного порядка m обладает 

свойствами (12), (13). 
Пример 1, иллюстрирующий реализацию этапа 1. Пусть построена ПСП ML с пери-

одом 31L   на линейном регистре сдвига [2] (ЛРС), соответствующем примитивному по-
линому 5 4 3 2( ) 1f x x x x x      (М-последовательность [8]), задана 6m   в соответ-
ствии с (9). В десятичном представлении ПСП ML имеет вид ML1 =( 1 31s  , 2 15s  , 
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3 23s  , 4 27s  , 5 29s  , 6 14s  , 7 7s  , 8 3s   , 9 17s  , 10 8s  , 11 20s  , 

12 10s  , 13 21s  , 14 26s  , 15 13s  , 16 22s  , 17 11s  , 18 5s  , 19 2s  , 20 1s  , 

21 16s  , 22 24s  , 23 12s  , 24 6s  , 25 19s  , 26 9s  , 27 4s  , 28 18s  , 

29 25s  , 30 28s  , 31 30s  ). Пусть при 6m   заданный предельный вектор (3) c 

максимальной энтропией имеет вид (5/31, 5/31, 5/31, 5/31, 5/31, 6/31), его энтропия вы-
числяется по (4). Соответствующее разбиение (1) задается в виде S = 0 1, ..., 5A  , 

1 6, ...,10A  , 2 11, ...,15A  , 3 16, ..., 20A  , 4 21, ..., 25A  , 5 26, ..., 31A  . 

Полученная последовательность – 

5 2 4 5 5 2 1 0 3 1 3 1 431 , , , , , , , , , , , , ,L y y y y y y y y y y y y y 

5 2 4 2 0 0 0 3 4 2 1 3 1 0 3 4 5 5, , , , , , , , , , , , , , , , ,y y y y y y y y y y y y y y y y y y . По данной по-
следовательности определяется однозначно СМ – обозначение 

1P :

1

2 / 5 0 0 3 / 5 0 0

2 / 5 0 0 2 / 5 1 / 5 0

1/ 5 2 / 5 0 0 2 / 5 0

0 3 / 5 0 0 2 / 5 0

0 0 2 / 5 0 0 3 / 5

0 0 3 / 6 0 0 3 / 6

P

 
 
 
 

  
 
 
 
 

. 

Пусть подпоследовательность длины N = 20, с обозначением 1NM , есть первые 
20 элементов ПСП ML1, 4m   (задана в соответствии с (9)); заданный предельный век-
тор (3) c максимальной энтропией имеет вид (5/20, 5/20, 5/29, 5/20), соответствующее 
разбиение (1) имеет вид: 020 1, 2, 3, 5, 7 ,S N A  

1 2 38,10,11,13,14 , 15,17, 20, 21, 22 , 23, 26, 27, 29, 31A A A   . 

Последовательность 3 2 3 3 3 1 0 0 2 1 2 120 , , , , , , , , , , , ,N y y y y y y y y y y y y 

2 3 1 2 1 0 0 0, , , , , , ,y y y y y y y y . По данной последовательности определяется одно-

значно СМ – обозначение 2P :  

2

3 / 5 0 1 / 5 1/ 5

2 / 5 0 3 / 5 0

0 3 / 5 0 2 / 5

0 2 / 5 1/ 5 2 / 5

P

 
 
  
 
 
 

, обладающая свойствами (12), (13). 

Этап 2. Вычисление энтропии (6) по стохастической матрице P  и параметра 
(7). 

Вычисляются энтропия по формуле (6), по полученным на этапе 1 СМ вида P  
(для примера 1 1 1,1543H P   и 2 1,2087H P  ) и максимальная энтропия  
СМ maxP H  

заданных порядков по формуле (7) (для примера 1 для  
/ 6m   max 2,585P H   и для 4m   max 2P H  ). 
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Этап 3. Вычисление по результатам этапа 2 параметров (10), (11). 
Для примера 1 при 

1H P  параметры (10), (11) принимают значения 1,431 и 
55,3 %; при 2H P  – значения 0,791 и 39,6 %. 

Возможность оценки качества ПСП по критерию (10) с точностью 1/N определяет. 
Утверждение 1. Пусть заданы ПСП вида NM , число m из условия (9), вектор 

вида (13) с максимальной энтропией и однозначно соответствующая заданной ПСП 
стохастическая матрица P  порядка m. Тогда параметр (10) определяет меру различимо-
сти с точностью не менее 1/N заданной ПСП со случайной m-значной равномерно рас-
пределенной последовательностью, характеризуемой матрицей 

maxP H  порядка m. 

Справедливость утверждения 1 следует из замечаний 1–3 и свойств (8), (12) и 
(13). 

 
Заключение 

Предложенный критерий (10) анализа качества ПСП при ограничении (9) опре-
деляет меру различимости с точностью не менее 1/N заданной ПСП вида NM , длины 
N L , со случайной m-значной равномерно распределенной последовательностью. 
Представленные этапы решения задачи составляют следующий трехэтапный алгорит-
мический метод анализа качества ПСП вида NM , N L . 

Входные данные: ПСП вида NM , N L , величина m.  

Этап 1. Определение вектора (13) с максимальной энтропией при заданных N и 
m и построение стохастической эргодической матрицы P , однозначно соответствую-
щей заданной ПСП. 

Этап 2. Вычисление параметров (6) и (7).  
Этап 3. Вычисление параметров (10), (11). 
Величина параметра (11) определяет процент отличия заданной ПСП от случай-

ной последовательности. Данная характеристика позволяет ранжировать по качеству 
исследуемые ПСП вида NM  с точностью 1/N. 
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Abstract. The problem of analyzing the quality of a pseudorandom sequence (PRS) of a given 

length is considered in the article. The quality of this PRS is estimated as the degree of approximation 
of its statistical properties to the properties of a random sequence. The problem of mapping regulari-
ties in the PRS structure determined by the formation algorithm into the corresponding value of the 
entropy parameter of Markov chain is solved. The parameter is calculated using a stochastic matrix 
that uniquely corresponds to the studied PRS, parameter value is a measure of quality. The research 
has shown that deviation of the parameter from the specified maximum value of random sequence en-
tropy is a measure of the PRS quality, estimated with an accuracy proportional to the analyzed length 
of PRS. 

Keywords: аnalysis of pseudorandom sequences, «Markov chain entropy» criterion, stochas-
tic matrix, accuracy of assessment. 
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