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Статья посвящена анализу сущности, критериев, угроз экономической безопасности со-
временного коммерческого банка. При этом акцент сделан на дистанционных банковских про-
дуктах, а также на противоправных действиях банковских служащих какисточниках риска 
снижения экономической безопасности банка. Учет значимости названных в статье критериев 
выражается в реализации ряда конкретных мероприятий и действий.В статье отмечено, что 
обеспечение экономической безопасности коммерческого банка является в настоящее время 
приоритетной задачей, требующей комплексного решения. 
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Коммерческий банк – это такое звено кредитной системы, которое привлекает 

свободные денежные средства и предоставляет их во временное пользование на усло-
виях срочности, платности и возвратности, реализуя цель максимизации прибыли, а 
также достижения финансовой устойчивости. Все направления деятельностибанка 
предполагают риск, поэтому большое значение имеет эффективное перманентное-
управление им. В группу банковских рисков входят: валютный, процентный, риск лик-
видности, кредитный, операционный, репутационныйриски. В данном контексте сис-
тема управления рисками ориентирована на достижение уровня защищенности банка 
посредством имеющихся в нём административных и экономических механизмов, кото-
рые включают в себя: оценку риска, выбор модели поведения в условиях риска и выбор 
стратегии действий, направленных на снижение риска, что в будущем позволитбанку 
извлекать достаточную прибыль и соблюдать принципы экономической безопасности. 

Экономическую безопасность можно рассматривать в широком (на уровне стра-
ны) и узком (на уровне банка) понимании. В широком смысле экономическая безопас-
ность определяется как состояние экономики, при котором обеспечивается защита ин-
тересов, направленных на развитие страны в целом; совокупность внутренних и внеш-
них условий, которые благоприятствуют росту экономики страны. 

Если анализировать экономическую природу безопасности в узком смысле (на 
уровне банка), то её ассоциируют с совокупностью факторов и элементов, которые на-
ходятся в постоянном взаимодействии и влияют на экономическую устойчивость бан-
ка. Иными словами,это готовность коммерческого банка противостоять угрозам, кото-
рые могут возникнуть как в настоящее время, так и в будущем [1]. 

Основу экономической безопасности современного коммерческого банка состав-
ляет его финансовая стабильность, которая является следствием действия системы 
управленческих, организационных, технических и информационных мер, направлен-
ных на обеспечение устойчивого функционирования банка, защиту его прав и интере-
сов, повышение ликвидности активов, сохранность финансовых и материальных цен-
ностей, а также на обеспечение возвратности кредитов [2]. 
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При исследовании экономической безопасности коммерческого банка необходи-
мо выбрать критерии, т. е. сумму признаков, на основе которых можно сделать вывод о 
том, находится или не находится тот или иной банк в состоянии экономической безо-
пасности. Из всего множества критериев традиционно акцент делается на двух: финан-
совой стабильности и уровне качества кредитного портфеля.С учетомданных критериев 
реализуется ряд мероприятий и действий, а именно: 

 служба экономической безопасности банка обеспечивает постоянный мони-
торинг уровня экономической безопасности; 

 эффективно функционируют системы внутреннего контроля; 
 реализуются мероприятия, направленные на усиление мер по обеспечению 

информационной безопасности; 
 используются наиболее передовые методы управления угрозами экономиче-

ской безопасности, распространенныев международной практике; 
 формируются резервы на случай возможных потерь по ссудам; 
 уделяется внимание работе по повышению профессионального уровня ра-

ботников службы экономической безопасности.  
Классификация угроз экономической безопасности банковской деятельности при-

водится втаблице 1. 
 
Таблица 1. Классификация угроз экономической безопасности банковской дея-

тельности 
Объекты, требую-

щие защиты 
Виды угроз экономической безопасности банка 

Капитал банка Внешние: 
предоставление ложной информации о заёмщике и займе; 
использование поддельных платёжных документов и пластико-
вых карт; 
хищение денежных средств из касс, банкоматов и инкассатор-
ских машин; 
мошенничество с ценными бумагами. 
Внутренние: 
мошенничество персонала банка со счетами и вкладами клиен-
тов; 
сговор клиентов и сотрудников банка. 

Порядокведения 
банковской дея-

тельности 

Внешние: 
осуществление экономического шпионажа в интересах конку-
рентов; 
мошенничество. 
Внутренние: 
халатное и недобросовестное отношение к работе сотрудников 
банка; 
злоупотребление полномочиями сотрудниками банка. 

Деловая репутация Внешние: 
попытки предоставления ложной информации, касающейся ру-
ководства банка или отдельных сотрудников; 
распространение сведений, порочащих банк, через средства мас-
совой информации; 
распространение сведений об ухудшении финансового состоя-
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ния банка; 
распространение ложной информации от имени банка; 
подделка банковских документов. 
Внутренние: 
нарушение стандартов профессиональной деятельности; 
нарушение банком норм законодательства; 
участие банка в легализации доходов, полученных преступным 
путём. 

Порядок функцио-
нированияи управ-
ления деятельно-

стью банка 

Блокирование здания банка; 
незаконные действия контролирующих и надзорных органов в 
своих интересах и в интересах конкурентов; 
приостановление движения средств по счету; 
приостановление действия лицензии; 
попытки вовлечения руководства банка в преступления в сфере 
экономической деятельности. 

 

Источник: по материалам [3]. 
 
Длительное время одной из основных угроз экономической безопасности банка-

была коррумпированность банковских служащих. В мае 2016г. главный регулятор бан-
ковского рынка позиционирует План Центрального банка РФ по противодействию кор-
рупции на 2016–2017 годы [4]. Выявлены следующие противозаконные действия со-
трудников банка:умышленноеразглашение конфиденциальных сведений, саботаж (в 
форме сознательного уничтожения или искажения компьютерных баз данных); прямые 
хищения денежных средств сотрудниками банка; хищения с использованием компью-
терных технологий; прямая коррупция (фиктивные кредиты и последующие потери от 
нарушения условий кредитного договора). 

В настоящее время серьезным источником угроз является дистанционное банков-
ское обслуживание (ДБО). ДБО определяем как механизм предоставления банковских 
услуг клиенту (юридическому, физическому лицу) с использованием средств телеком-
муникаций (телефон, интернет) без его непосредственного физического визита в банк 
[5]. 

Наиболее популярными интернет-банками среди российских пользователей явля-
ются Сбербанк Онлайн, Альфа-Клик Альфа-Банка, Телебанк ВТБ24, интернет-банки 
Тинькофф Банка и Банка Русский Стандарт.Эти 5 интернет-банков вместе охватывают 
58 % российских интернет-пользователей и 87 % всех пользователей интернет-
банкинга в России. Однако,несмотря на развитие преимуществ продуктовой линейки 
ДБО, сайты и серверы российского банковского сегмента подвержены частым сетевым 
атакам, а также предпринимаются попытки получения персональных данных пользова-
телей систем ДБО. В качестве персональных данных могут быть пароли, пин-коды и 
номера банковских карт.Атаки могутпроисходить несколько дней, в течение которых 
ДБО оказывается невозможным как для клиентов банка, так и для самого банка.На 
компьютер могут быть переданы вредоносные программы, которые являются вируса-
ми, поражающими систему. 

Особую опасность представляют вирусные атаки на информационную систему 
Банка России. Анализ позволил выделить двухуровневую типологию вирусов: вирусы 
специальных шифровальщиков, цель которых – получить деньги за расшифровку поль-
зовательских файлов, а также вирусы-бэкдоры, позволяющие получить несанкциониро-
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ванный доступ во внутреннюю сеть регулятора для похищения конфиденциальных 
данных. Кроме того, в 2014 году 23 кредитные организации сообщили о попытках спи-
сания денежных средств с корреспондентских счетов, открытых в расчетных центрах 
платежных систем. Были предприняты попытки списания в общей сложности 213,4 млн 
руб. Такие атаки являются целевыми и учитывают особенности процессов отправки и 
обработки сообщений в определенной платежной системе. 

За период с октября 2015г. по март 2016г. FinCERT (Центр мониторинга и реаги-
рования на компьютерные атаки в кредитно-финансовой сфере Главного управления 
безопасности и защиты информации Банка России) зафиксировал 21 атаку на инфра-
структуру кредитных организаций. Злоумышленниками были совершены попытки хи-
щения денежных средств на общую сумму порядка 2,87 млрд руб. При этом предот-
вращено хищение порядка 1,6 млрд руб. (55,4 %) [6]. Основные типы атак, зафиксиро-
ванные FinCERT: целенаправленные атаки, связанные с подменой входных данных; 
рассылки электронных сообщений, содержащих вредоносное программное обеспече-
ние; атаки, направленные на устройства самообслуживания; DDoS-атаки; Reversal-
атаки. По-прежнему наблюдаются случаи несанкционированного доступа к платформе 
устройств самообслуживания – банкоматам и POS-терминалам. В результате атак, на-
правленных на банкоматы, в 2016г. злоумышленниками были совершены покушения на 
хищение денежных средств на общую сумму свыше 100 млн руб. Обычно это взломы 
трех типов: подмена хоста через USB-порты, вызывающая неконтролируемую выдачу 
денег банкоматом; получение контроля над банкоматом спомощью дополнительного 
устройства; так называемый «прямой диспенс» – подключение кдиспенсеру – устрой-
ству длявыдачи денег иопустошение кассет путем вмешательства вработу BIOS банко-
мата. Наконец, с 31 марта по 24 мая 2016 г. FinCERT направил информацию о 118 до-
менах различной мошеннической тематики, подлежащих блокировке [6]. 

Подводя итоги, можно сказать, что обеспечение экономической безопасности 
коммерческого банка является в настоящее время приоритетной задачей, требующей 
комплексного решения [7]. Речь идет о совокупности институционально-
управленческих, организационно-технических и информационных мер, направленных 
на обеспечение воспроизводства устойчивого режима функционирования банка, защи-
ту его прав и интересов, рост уставного капитала, повышение ликвидности активов, со-
хранность финансовых и материальных ценностей, а также на обеспечение возвратно-
сти кредитов [8]. 
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The article analyzes the nature, criteria of economic security risks of a modern commercial 
bank. Under the circumstances, the emphasis is put on remote banking products, as well as illegal ac-
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